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nie moggq zawierac szczegotowych tresci dotyczgcych postgpowania w przypadku wtargniecia
napastnika (terrorysty) do szkoly.



PROCEDURY DOTYCZACE ZAGROZEN ZEWNETRZNYCH

I. EWAKUACJA W TRAKCIE LEKCJI I PRZERWY

Niniejsza procedura stanowi wyciag najwazniejszych informacji dotyczacych ewakuacji z Instrukcjg
Bezpieczenstwa Pozarowego dla Szkoly Podstawowej nr 88 im. Poznanskich Koziotkow
w Poznaniu z sierpnia 2006 roku. Kazdy pracownik szkoly ma obowigzek zaznajomienia
si¢ z jej trescig.

Do ogloszenia alarmu o wystgpieniu zagrozZenia pozarem, podlozenia ladunku wybuchowego,
podlozenia podejrzanego pakunku, skazenia biologicznego lub chemicznego nalezy wykorzystac¢
nastgpujace sposoby:
a) powiadomienie glosem, telefonicznie,
b) powiadomienie syreng alarmowa (jesli szkota dysponuje syreng) lub trzykrotnym sygnalem
dzwonka,
€c) powiadomienie przez goncow.

Przy oglaszaniu alarmu o wystapieniu niebezpieczenstwa w obiekcie nalezy kierowac si¢ szczeg6lna
rozwaga.

Konieczne jest ustalenie faktycznego stopnia zagrozenia dla zycia i zdrowia ludzi, aby zbyt pochopne
ogloszenie alarmu nie doprowadzito do powstania paniki.

Decyzje¢ o koniecznos$ci przeprowadzenia ewakuacji podejmuja osoby w nastgpujacej kolejnosci:
1. dyrektor lub zastepujacy wicedyrektor,
2. wyznaczony pracownik,
oraz po przybyciu na miejsce zdarzenia, jesli wczesniej nie ogloszono ewakuacji
3. dowddca akcji ratowniczo-gasnicze;j.

Z chwilg otrzymania informacji o zagrozeniu i podjeciu decyzji o koniecznosci ewakuacji wszyscy
pracownicy zobowigzani sg do udziatu w akcji ratowniczej, gaszenia pozaru, ewakuacji.

Najwazniejszym etapem akcji ratowniczej jest przeprowadzenie ewakuacji uczniow z budynku
szkoly. Za przeprowadzenie odpowiedzialni sq nauczyciele prowadzacy zajecia.

Informacje o konieczno$ci ewakuacji nalezy przekaza¢ bezzwlocznie wszystkim osobom znajdujacym
si¢ w obiekcie, za pomocg dostgpnych srodkoéw tacznosci (najczesciej trzykrotny sygnal dzwonka).

Pracownicy przebywajacy w obiekcie, po skonsultowaniu si¢ z bezposrednim przelozonym, o ile nie
zostang im przydzielona zadania do wykonania, powinni:

- w sposob opanowany, spokojnym glosem, wskaza¢ osobom przebywajacym w budynku najblizsze
wyj$cia ewakuacyjne,

- pomoc opusci¢ budynek osobom niepelnosprawnym, starszym lub matkom z matymi dzie¢mi (moze
to zapobiec ich przewrdceniu w trakcie ewakuacji, czy stratowaniu przez inne osoby, w przypadku
powstania zjawiska paniki),

- po przeprowadzeniu ewakuacji ludzi, opusci¢ budynek i udac¢ si¢ w wyznaczone miejsce zbidrki —
plac przed budynkiem.

Pracownicy gospodarczy, o ile nie przydzielono im innych zadan, powinni sprawdzi¢ czy w toaletach
nie znajduja si¢ jacy$ uczniowie 1 w takiej sytuacji wyprowadzi¢ z budynku, a nastepnie odda¢ pod
opieke nauczycielowi, ktory sprawuje piecze nad klasg ucznia.



Z chwilg otrzymania informacji kazdy z nauczycieli winien przekaza¢ uczniom informacje
o koniecznos$ci opuszczenia budynku szkoty.
Zadania dla opiekuna uczniow przedstawiajg si¢ nastepujaco:

1.
2.

6.

Przekazanie informacji o konieczno$ci ewakuacji.

Opuszczenie klasy w kolumnie dwojkowej, w sposob spokojny, krokiem przyspieszonym,
bez zabierania zb¢dnych przedmiotéw (uczniowie pozostawiajg wszystko w sali).

Drzwi nalezy zamkna¢, a klucz pozostawi¢ w otwartym zamku od zewngetrznej strony.
Wyprowadzenie podlegtej grupy uczniow z budynku i1 przejscie z uczniami w rejon
gromadzenia os6éb ewakuowanych.

Przeliczenie stanu ucznidw, wg zgodno$ci z zapisami dziennika lekcyjnego dot. obecnosci
uczniow w danym dniu.

W przypadku stwierdzenia nieobecnosci ucznia lub grupy ucznidw, natychmiast fakt ten
nalezy zgtosi¢ dyrektorowi szkoty oraz dowodcy akcji ratownicze;.

Przebywanie w rejonie zgromadzenia ewakuowanych do odwotania.

Jezeli konieczno$¢ ewakuacji nastepuje podczas przerwy miedzylekcyjnej, opieke nad klasg
przejmuje nauczyciel, ktéry planowo mial po przerwie rozpocza¢ z nia zajecia.

Nauczyciele niesprawujgcy opieki nad klasa, znajdujacy si¢ na terenie szkoty, jesli nie maja innych
zadan, wspomagaja przebieg ewakuacji ze szczegdlnym uwzglednieniem wsparcia dla oddzialu
przedszkolnego, klas 1-3 oraz trudnych i nagtych sytuacji.



Il. WTARGNIECIE NAPASTNIKA (TERRORYSTY) DO SZKOLY

Procedury zamieszczone na stronie internetowej szkoty, ze wzgledow bezpieczenstwa,
nie mogq zawierac szczegolowych tresci dotyczgcych postepowania w przypadku wtargniecia

napastnika (terrorysty) do szkoly.



PROCEDURY DOTYCZACE ZAGROZEN WEWNETRZNYCH

1. PROCEDURA POSTEPOWANIA WOBEC UCZNIA SPRAWIAJACEGO
TRUDNOSCI WYCHOWAWCZE

=

Wychowaweca przeprowadza wstepng diagnoze sytuacji szkolnej i rodzinnej ucznia.

O swoich spostrzezeniach informuje pedagoga/psychologa.

3. Wychowawca wspolnie z pedagogiem/psychologiem informuje rodzicéw/prawnych
opiekundw o istniejacych trudnosciach i zapoznaje ich z planem pomocy uczniowi.
Jednocze$nie zobowiazuje rodzicow/prawnych opiekunow do rzetelnej wspotpracy.

4. W razie potrzeby pedagog/psycholog proponuje rodzicom/prawnym opiekunom
skorzystanie z pomocy poradni psychologiczno-pedagogicznej lub innych poradni
specjalistycznych w celu uzyskania diagnozy i wskazowek do pracy z dzieckiem.

5. W przypadku braku wspotpracy z rodzicami/prawnymi opiekunami, lub tez braku

wymiernych efektow, pedagog/psycholog kieruje wniosek do sadu rodzinnego

o wglad w sytuacje rodziny.
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V. PROCEDURA ZACHOWANIA SIE W PRZYPADKU CZYNU O DUZEJ
SZKODLIWOSCI (NP. STWORZENIE ZAGROZENIA DLA ZYCIA
I ZDROWIA SWEGO LUB INNYCH, USZKODZENIE CIALAITP.)

Pracownik szkoly

1. Zdecydowane, bezdyskusyjne, stanowcze, przerwanie negatywnych zachowan

sprawcy wobec ofiary.

Rozdzielenie stron.

Ustalenie granic: niedopuszczenie do przejawoOw agresji wobec siebie jako osoby

interweniujacej.

Ocena zagrozenia i podjecie decyzji o rodzaju dalszej interwencji.

Udzielenie pierwszej pomocy ofierze zdarzenia i zabezpieczenie miejsca zdarzenia.

Wezwanie pomocy medycznej (w razie koniecznosci).

Poinformowanie dyrektora o zaistnialej sytuacji.

Poinformowanie rodzicéw/prawnych opiekundw.

Poinformowanie wychowawcy.

0. Rozmowa indywidualna ze sprawca, ofiarg i innymi osobami bedacymi $wiadkami
lub uczestnikami zdarzenia.

11. Sporzadzenie notatki stuzbowej dotyczacej zdarzenia.

wmn
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V.

=

PROCEDURA POSTEPOWANIA W  PRZYPADKU PODEJRZENIA,
ZE ZOSTALA NARUSZONA GODNOSC OSOBISTA UCZNIA PRZEZ
NAUCZYCIELA

W przypadku uchybienia przez nauczyciela obowiazkéw wynikajacych z Karty
Nauczyciela, a w rezultacie naruszenia godno$ci osobistej ucznia, prowadzi si¢
wewnatrzszkolne postepowanie wyjasniajace.
Dyrektor szkoty po zapoznaniu si¢ z okoliczno$ciami zdarzenia, prowadzi rozmowe
wyjasniajaca z nauczycielem, uczniem, rodzicem/prawnym opiekunem.
Po ustaleniu stanu faktycznego i1 stwierdzeniu, ze nastgpito naruszenie godnosci
osobistej ucznia, dyrektor szkoly ma prawo =zastosowaé wobec nauczyciela
konsekwencje w postaci:

o upomnienia ustnego,

o upomnienia pisemnego.
Wszystkie czynno$ci wykonywane w ramach postepowania wyjasniajacego
dokumentowane sg protokolem, ktoéry zawiera wyjasnienia uczestnikOw oraz
stanowisko koncowe. Dokumentacja jest przechowywana przez dyrektora szkoty.
Jezeli postepowanie wewnatrzszkolne potwierdza powtarzajace si¢ naruszanie
godnosci osobistej ucznia, po dwukrotnym upomnieniu danego nauczyciela, przy
kolejnym zdarzeniu dyrektor szkoly ma obowigzek skierowal stosowne
zawiadomienie do rzecznika dyscyplinarnego.
Po czynno$ciach stwierdzajacych, ze nie nastgpito naruszenie godno$ci osobistej
ucznia, postgpowanie zostaje zakonczone, o czym zostajg poinformowani
zainteresowani.



VI. POSTEPOWANIE w SYTUACIJI POSIADANIA  PRZEDMIOTOW
NIEDOZWOLONYCH NA TERENIE SZKOLY

Wszyscy pracownicy szkoly zobowiazani sa do:

1. Naktaniania ucznia do oddania niebezpiecznego przedmiotu.

2. Powiadomienia dyrektora szkoty i wychowawcy klasy.

3. Wezwanie rodzicoOw/prawnych opiekundéw do szkoty, powiadomienie o konsekwencjach.

4. Wezwanie  policji ~w  przypadku  sytuacji  zagrozenia  bezpieczenstwa
uczniow/pracownikoéw szkoty.
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VII.

o e

POSTEPOWANIE \W4 PRZYPADKU ZACHOWANIA UCZNIA
UNIEMOZLIWIAJACEGO PROWADZENIE LEKCJI

Stowne zwrdcenie uwagi na niewlasciwe postepowanie ucznia.

Proba uspokojenia sytuacji w klasie.

W przypadku konfliktu migdzy uczniami — rozdzielenie stron.

W  przypadku braku reakcji ze strony ucznia/ucznidow  poproszenie
pedagoga/psychologa lub wicedyrektora o pomoc (w celu zaopiekowania si¢ klasg),
wyprowadzenie ucznia/uczniow z klasy przez nauczyciela prowadzacego zajecia,
rozmowa wychowawcza.

Powiadomienie rodzicéw/prawnych opiekundéw i wychowawcy klasy.

W przypadku powtérzenia si¢ niewtasciwego zachowania na lekcji - rozmowa
z pedagogiem/psychologiem w obecnosci rodzicow/prawnych opiekunow.
Zaproponowanie opracowania programu modyfikujacego zachowanie, ewentualnie
wykonanie diagnozy psychologiczno-pedagogiczne;.

Poinformowanie dyrektora szkoty.

Brak poprawy zachowania — rozmowa z dyrektorem szkoty w obecno$ci rodzicow,
wychowawcy.

Jezeli nie ma widocznych pozytywnych skutkow podjetych dziatan, powiadomienie
sadu rodzinnego.
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VIlIl. PROCEDURA POSTEPOWANIA W SYTAUCJI NARUSZENIA
NIETYKALNOSCI CIELESNEJ LUB ZNIEWAGI NAUCZYCIELA

1. Zanaruszenie godnosci osobistej nauczyciela uznaje si¢:

a) lekcewazace i obrazliwe zachowania wobec nauczyciela lub innego pracownika
szkoty wyrazone w stowach lub gestach,

b) lekcewazace i obrazliwe zachowania ucznia w stosunku do nauczyciela lub innego
pracownika szkoty w obecno$ci 0sob trzecich,

C) prowokacyjne zachowanie wyrazone w stowach lub gestach,

d) nagrywanie lub fotografowanie ww. pracownikow szkoty bez ich wiedzy i zgody,

€) naruszenie prywatnosci i wlasno$ci prywatnej tych osob,

f) uzycie wobec nich przemocy fizycznej lub psychicznej,

g) pomoéwienia i oszczerstwa wobec ww. pracownikow,

h) naruszenie ich nietykalnosci osobistej poprzez upublicznianie nicautoryzowanych
informacji w Internecie i innych mediach.

2. W przypadku naruszenia godnos$ci nauczyciela lub innego pracownika szkoly przez
ucznia lub inng osobg, poszkodowany ma obowigzek zgloszenia powyzszego zdarzenia
do dyrektora szkoty, a w przypadku jego nieobecnosci — do wicedyrektora szkoty,
wraz z notatka opisujaca przebieg zdarzenia.

3. Dyrektor lub wicedyrektor szkoty, do ktorego wplynelo takie zgloszenie, przeprowadza
rozmowe wstepng 1 przekazuje wychowawcy klasy informacje o podjetych ustaleniach,
jezeli sprawa dotyczy ucznia.

4. Jezeli zdarzenie ma miejsce po raz pierwszy:

a) wychowawca powiadamia rodzicow ucznia o zaistniatej sytuacji,

b) uczen otrzymuje nagang wychowawcy klasy na pismie za naruszenie godnos$ci lub
nietykalnosci cielesnej nauczyciela,

C) rodzice lub prawni opiekunowie i uczen podpisuja kontrakt, zawierajacy dalsze
zasady wspolpracy stron, w tym wychowawcza forme zado$Cuczynienia
nauczycielowi, ktorego godno$¢ zostata naruszona,

d) w przypadku braku wspéltpracy ze strony rodzicow lub ucznia szkota kieruje
pismo do sadu rodzinnego.

5. Jezeli zdarzenie ma miejsce po raz kolejny:

a) wychowawca powiadamia rodzicéw o zaistnialej sytuacji,

b) uczen otrzymuje nagan¢ dyrektora szkoly na pismie za naruszenie godnoS$ci
lub nietykalnosci cielesnej nauczyciela,

C) szkota kieruje pismo do sadu rodzinnego .

6. Jezeli osoba dorosta naruszyta nietykalno$¢ lub zniewazyta nauczyciela, dyrektor szkoty
zawiadamia policjg.

Podstawa prawna:

- Ustawa z dnia 6 czerwca 1997r. Kodeks karny, art. 212 § 1, art. 222 § 1, art. 226 § 1
- Ustawa z dnia 26 stycznia 1982 r. Karta nauczyciela, art. 63 § 1, § 2

- Ustawa z dnia 28 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich

12



IX.

=

ok w

POSTEPOWANIE W SYTUACJI STWIERDZENIA DEWASTACJI MIENIA
SZKOLNEGO LUB CUDZEJ WLASNOSCI

Interwencja — powstrzymanie sprawcow.

W przypadku braku mozliwo$ci ustalenia sprawcy/sprawcoOw, rozmowa z wszystkimi
osobami moggcymi si¢ znajdowa¢ w miejscu zdarzenia, podjecie czynnosci majacych
na celu ustalenie sprawcy/sprawcow (wykorzystanie monitoringu szkolnego).
Wezwanie rodzicow/prawnych opiekunow.

W przypadku duzej szkody obligatoryjne wezwanie policji.

Rozwazenie podje¢cia dzialan prawnych zmierzajacych do uzyskania rekompensaty
od os6b odpowiedzialnych za zaistnialg szkode.

13



X.

PROCEDURA INTERWENCJI W PRZYPADKU PODEJRZEN,
ZE NA TERENIE SZKOLY UCZEN ZNAJDUIJE SIE POD WPLYWEM
ALKOHOLU LUB INNYCH SRODKOW PSYCHOAKTYWNYCH

. Przekaza¢ wuzyskang informacj¢ wychowawcy klasy, pedagogowi/psychologowi,

dyrektorowi szkoty.

. Przekaza¢ ucznia pod opieke pielegniarki szkolnej lub pedagoga/psychologa szkolnego.

. W przypadku ztego samopoczucia, zlego stanu ucznia lub podejrzenia, ze mogt

odurzy¢ si¢ dopalaczami, niezwtocznie nalezy wezwac karetke pogotowia.

. Wychowawca niezwlocznie wzywa do szkoly rodzicoéw/prawnych opiekunéw ucznia

1 przekazuje im uzyskang informacje. Przeprowadza razem z pedagogiem/psychologiem
rozmowe z rodzicami oraz z uczniem, w ich obecno$ci Zobowigzuje ucznia do
zaniechania negatywnego post¢gpowania, rodzicow/prawnych opiekunéw za$
bezwzglednie do szczegdlnego nadzoru nad dzieckiem. W toku interwencji
profilaktycznej moze zaproponowaé rodzicom/prawnym opiekunom skierowanie
dziecka do specjalistycznej placowki i udzial dziecka w programie terapeutycznym.

. Jezeli rodzice/prawni opiekunowie odmawiaja wspotpracy lub nie stawiajg si¢

do szkoly, a nadal z wiarygodnych zrédet naplywaja informacje o przejawach
demoralizacji ich dziecka, dyrektor szkoty, pedagog/psycholog pisemnie powiadamia
o zaistniatej sytuacji sad rodzinny lub policje.

. W sytuacji, gdy szkota wykorzysta wszystkie dostepne jej $rodki oddzialywan

wychowawczych (rozmowa z rodzicami/prawnymi opiekunami, ostrzezenie ucznia,
spotkania z pedagogiem, psychologiem itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatow, dyrektor szkoty powiadamia sad rodzinny lub policje. Dalszy
tok postgpowania lezy w kompetencji tych instytucji.
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XI.

2.

3.

PROCEDURA W PRZYPADKU, GDY NAUCZYCIEL ZNAJDUJE
NA TERENIE SZKOLY SUBSTANCJE PRZYPOMINAJACA WYGLADEM
NARKOTYK

Nauczyciel zachowujac $rodki ostroznosci, w obecnosci drugiej osoby, zabezpiecza
substancj¢ przed dostgpem do niej 0sOb niepowotanych oraz ewentualnym jej
zniszczeniem, probuje (o ile to jest mozliwe w zakresie dziatan pedagogicznych przy
pomocy pedagoga/psychologa) ustali¢, do kogo znaleziona substancja nalezy.
Nauczyciel przekazuje substancje dyrektorowi (lub wicedyrektorowi), ktory
ma obowigzek wezwac policjg.

Po przyjezdzie policji niezwlocznie przekazuje zabezpieczong substancj¢ i informacje
dotyczace szczegotow zdarzenia.
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XIl.

POSTEPOWANIE W PRZYPADKU PODEJRZENIA, ZE UCZEN POSIADA
PRZY SOBIE SUBSTANCJE PRZYPOMINAJACE NARKOTYK

Powiadomienie dyrekcji szkoty, pedagoga/psychologa.

Nauczyciel w obecnosci innej osoby (wychowawcy, dyrekcji, pedagoga/psychologa) ma
prawo zazadac, aby uczen przekazat mu podejrzang substancje, pokazal zawartos¢ torby
itp. Nauczycielowi nie wolno (nie ma prawa) samodzielnie przeszuka¢ odziezy ani torby
ucznia — jest to czynnos$¢ zastrzezona dla policji.

W przypadku oddania nauczycielowi przez ucznia podejrzanej substancji, szkota
przekazuje ja niezwtocznie policji.

Powiadomienie o zaistniatym fakcie rodzicow/prawnych opiekundéw ucznia i wezwanie
do natychmiastowego stawiennictwa w szkole.

W  przypadku, gdy uczen odmawia oddania substancji, wzywamy policje.
Funkcjonariusz w obecnos$ci rodzicéw ucznia lub pedagoga/psychologa przeprowadza
rewizje.

Wychowawca, dyrektor szkoty, pedagog/psycholog przeprowadzaja rozmowe z uczniem
1jego rodzicami.
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XIII.

=

POSTEPOWANIE W PRZYPADKU STWIERDZENIA PALENIA TYTONIU
PRZEZ UCZNIA

Zgloszenie faktu wychowawcy klasy.

Wychowawca powiadamia o fakcie rodzicow/prawnych opiekunéw ucznia oraz
dyrekcje, pedagoga/psychologa.

Rozmowa dyscyplinujaca 1 profilaktyczna przeprowadzona przez
pedagoga/psychologa —  powiadomienie ucznia w  obecnosci  rodzicow
o konsekwencjach zdrowotnych i prawnych palenia przez osoby niepetnoletnie.
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XIV.

N

PROCEDURA POSTEPOWANIA W PRZYPADKU KRADZIEZY LUB
WYMUSZENIA

Rozmowa wychowawcy z uczniem w celu ustalenia okolicznosci kradziezy.
Poinformowanie dyrektora szkoty, pedagoga/psychologa o zaistnialej sytuacji.

. Wezwanie do szkoly rodzicoéw/prawnych opiekunéw ucznia 1 przekazanie

im informacji.
Zobowigzanie ucznia do oddania skradzionej/wymuszonej rzeczy, ewentualnie
pokrycia kosztow utraconego przedmiotu.

. Powiadomienie policji (jezeli sytuacja si¢ powtarza lub dotyczy przedmiotu

o wickszej wartos$ci).

. Dalszy tok postgpowania prowadzi policja.
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XV.

=

ok w

PROCEDURA POSTEPOWANIA W SYTUACJI WYPADKU NA TERENIE
SZKOLY

Udzielenie pierwszej pomocy i zapewnienie poszkodowanemu opieki.

Zawiadomienie dyrektora szkoty/pracownika stuzby bhp i1 rodzicow/prawnych
opiekundw ucznia o wypadku.

Wezwanie lekarza lub karetki pogotowia (w zalezno$ci od potrzeby).

Obserwacja poszkodowanego do momentu przyjazdu karetki pogotowia.

Dalsze postgpowanie prowadzi dyrektor szkoty i pracownik stuzby bhp zgodnie
z wytycznymi  Rozporzadzenia Ministra Edukacji Narodowej 1 Sportu
z dn. 31.12.2002 r. w sprawie bezpieczenstwa 1 higieny w publicznych
1 niepublicznych szkotach i placowkach.

Wypelnienie karty wypadku przez pracownika stuzby bhp (wpisanie do Ksiegi
Wypadkow).

W przypadku drobnych skaleczen opatrzenie rany przez pielggniarke lub innego
pracownika szkoty i powiadomienie rodzicow/prawnych opiekundéw oraz wpisanie
do Ksiegi Zdarzen.
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XVI. PROCEDURA INTERWENCJI W PRZYPADKU POSTEPOWANIA WOBEC

10.

UCZNIA NIEREALIZUJACEGO OBOWIAZKU SZKOLNEGO

Wychowawca dokonuje systematycznej analizy frekwencji uczniow.

Rodzice/prawni opiekunowie maja obowigzek powiadomi¢ wychowawce o dluzszej niz
tydzien nieobecnosci dziecka (telefonicznie lub osobiscie).

W przypadku braku informacji ze strony rodzicow/prawnych opiekunéw o nieobecnosci
ucznia dhuzszej niz tydzien, wychowawca zobowigzany jest do kontaktu z rodzicami
ucznia i ustalenia przyczyny nieobecnosci.

Gdy rodzic/opiekun prawny nie wiedzial o nieobecnosci ucznia — wychowawca wpisuje
w dzienniku szkolnym nieobecno$¢ nieusprawiedliwiong.

W przypadku zdiagnozowania wagardw ucznia wychowawca przeprowadza rozmowe
z uczniem, informuje o konsekwencjach, jesli dany czyn bedzie si¢ powtarzat.

Gdy niemozliwe jest nawigzanie telefonicznego 1 przez i-dziennik kontaktu
z rodzicami/opiekunami prawnymi ucznia — Ww drugim tygodniu nieobecnosci
wychowawca wysyta pisemne zawiadomienia do rodzicow/prawnych opiekundéw
o absencji ucznia i nierealizowaniu przez niego obowigzku szkolnego i zaprasza ich na
r0ZMOwe.

Jezeli nieobecnosci nadal si¢ utrzymuja, pedagog/psycholog zaprasza rodzica/opiekuna
prawnego na rozmowe¢ w celu zdiagnozowania sytuacji, podjecia dalszych wspolnych
dzialan odnosnie kontroli obecnosci ucznia na lekcjach (ze spotkania sporzadzona jest
notatka).

Gdy uczen jest nadal nieobecny w szkole, pedagog/psycholog wysyla upomnienie
do rodzicow/prawnych opiekundow wzywajace do regularnego uczgszczania dziecka
na zajecia szkolne.

W sytuacji braku reakcji rodzicoOw/prawnych opiekunéw ucznia wszczyna si¢
postepowanie administracyjne 1 administracyjng egzekucje realizacji obowigzku
szkolnego przez organ prowadzacy.

Pedagog/psycholog niezwlocznie informuje sad rodzinny i/lub policj¢ o uchylaniu
si¢ ucznia od obowiazku szkolnego.
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XVIl. PROCEDURA POSTEPOWANIA W PRZYPADKU SAMOWOLNEGO
OPUSZCZENIA SZKOLY PRZEZ UCZNIA

1. Nauczyciel niezwlocznie powiadamia dyrektora szkoty o zaistniatej sytuacji
(telefonicznie lub za posrednictwem innego pracownika szkoty).

2. Wyznaczona przez dyrektora osoba przejmuje opieke nad uczniami danej klasy, podczas
gdy nauczyciel sprawdza czy uczen przebywa na terenie szkoty.

3. Jesli na terenie szkoly nie ma wucznia, nauczyciel o tym fakcie zawiadamia
rodzicoéw/opiekundw ucznia.

4. Dyrektor, lub inna wyznaczona przez niego osoba, telefonicznie powiadamia policje
o samowolnym oddaleniu si¢ ucznia ze szkoty.

5. Nauczyciel sporzadza notatke z czynno$ci podejmowanych w trakcie poszukiwania
ucznia.
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XVIIl. PROCEDURA POSTEPOWANIA W PRZYPADKU,
GDY RODZIC /OPIEKUN ODBIERAJACY UCZNIA JEST POD WPLYWEM
ALKOHOLU

1. Jesli po dziecko przyjdzie rodzic/opiekun, bedacy w stanie wskazujacym na spozycie
alkoholu, pracownik szkoly odmawia rodzicowi/opiekunowi wydania dziecka.

2. Pracownik szkoty o tym fakcie informuje dyrektora szkoty.

3. Dyrektor szkoty, lub wskazana przez niego osoba, kontaktuje si¢ z innym cztonkiem
rodziny dziecka i prosi go o odbidr dziecka do godziny 17:00.

4. Jezeli nie udaje si¢ skontaktowac z kims z rodziny, dyrektor szkoty, lub wskazana przez
niego osoba, zglasza sprawe na policje.
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XIX. PROCEDURA POSTEPOWANIA W PRZYPADKU AGRESYWNEGO
ZACHOWANIA UCZNIA NA LEKCJI STWARZAJACEGO ZAGROZENIE
DLA BEZPIECZENSTWA 1 ZDROWIA WELASNEGO ORAZ INNYCH

1. W sytuacji, gdy uczen zachowuje si¢ w sposob zagrazajacy bezpieczenstwu i zdrowiu
wilasnemu lub innych dzieci, nauczyciel probuje interweniowac.

2. W przypadku, gdy rozmowa nie skutkuje, nauczyciel dzwoni do pedagoga/psychologa
lub dyrektora szkoty w celu poinformowania o zaistniatej sytuacji 1 swoich

oczekiwaniach:
J zabrania ucznia z lekcji i przeprowadzenia interwencji wychowawczej,
o w przypadku braku takiej mozliwosci zapewnienia bezpieczenstwa pozostatym
uczniom poprzez wyprowadzenie ich z klasy,
o zaopiekowania si¢ uczniami w klasie, zeby nauczyciel mogl wyjs¢
z agresywnym uczniem w celu przeprowadzenia rozmowy wychowawczej,
o pozostania osoby interweniujacej w klasie do konca lekcji.

3. Gdy mimo podjetych dziatan, dziecko si¢ nie uspakaja, nauczyciel lub osoba
interweniujaca  wzywa  pogotowie  ratunkowe 1  jednocze$nie  informuje
rodzicoéw/prawnych opiekundéw o zaistnialej sytuacji.

4. Po jednorazowym agresywnym zachowaniu rodzic/opiekun prawny podpisuje zgode na
przytrzymywanie dziecka w sytuacjach, kiedy jego zachowanie zagraza bezpieczenstwu
i/lub zdrowiu jego i innych uczniow.

5. Wychowawca/pedagog/psycholog rozmawia z rodzicami/prawnymi opiekunami ucznia
w celu dobrania odpowiednich form pomocy dla dziecka.

6. W przypadku kolejnych zachowan agresywnych ucznia i1 jednoczes$nie braku efektywnej
wspolpracy z rodzicami/prawnymi opiekunami dyrektor szkoty informuje sad rodzinny.
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XX.

PROCEDURA POSTEPOWANIA W PRZYPADKU WYSTAPIENIA
PEDOFILII NA TERENIE SZKOLY

Po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz pedagoga/psychologa
szkolnego.

W przypadku potwierdzenia informacji o pojawianiu si¢ 0sob obcych zaczepiajacych
uczniow, nalezy bezzwlocznie powiadomic¢ najblizsza placowke policji.

Nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje
o stwierdzonym zagrozeniu.

Wychowawcy Kklas oraz pedagog/psycholog szkolny winni podja¢ dziatania
profilaktyczne ws$rod ucznidow w celu wskazania potencjalnego zagrozenia oraz
wskazania mozliwych form przekazania informacji o osobach, ktore moga stwarzac
zagrozenie.

W przypadku stwierdzenia, ze uczen byt molestowany, bezzwlocznie powinni zosta¢
powiadomieni rodzice/prawni opiekunowie ucznia oraz policja w celu
przeprowadzenia czynno$ci sprawdzajacych, ktore umozliwig ustalenie sprawcy
molestowania.

Pedagog/psycholog szkolny przeprowadza indywidualng rozmowe¢ 2z uczniem
(W obecnosci rodzicow ustala przyczyny i okoliczno$ci zdarzenia).

Dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustala dziatania
z udziatem psychologa dzieciecego lub pedagoga w celu zapewnienia opieki
nad uczennicg/uczniem.
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XXI. PROCEDURA POSTEPOWANIA W PRZYPADKU POWZIECIA
PODEJRZENIA O STOSOWANIU PRZEMOCY W RODZINIE UCZNIA

1. Kazdy pracownik szkoly jest zobowigzany do zgloszenia wychowawcy klasy
lub bezposrednio pedagogowi/psychologowi szkolnemu, podejrzenia dotyczacego
stosowania przemocy w rodzinie ucznia.

2. Pedagog/psycholog szkolny przeprowadza z dzieckiem rozmowe wyjasniajaca sytuacje
1 sporzadza notatke z rozmowy.

3. Rozmowe¢ z osoba, co do ktérej istnieje podejrzenie, ze jest dotknieta przemoca
w rodzinie, przeprowadza si¢ w warunkach gwarantujgcych swobode wypowiedzi
1 poszanowanie godnosci tej osoby oraz zapewniajacych jej bezpieczenstwo.

4, Nastepnie, w sytuacji gdy podejrzenie dotknigcia przemoca dotyczy dziecka, wzywa si¢
na rozmowe¢ wyjasniajacg rodzica, opiekuna prawnego, opiekuna faktycznego lub
najblizsza dziecku osobe, niepodejrzewang o przemoc, w celu wyjasnienia sytuacji.

5. Zaleznie od podjetych przez pedagoga/psychologa szkolnego ustalen dyrektor szkoty
podejmuje decyzj¢ o zawiadomieniu wtasciwych organow 1 instytucji:

a) pogotowia ratunkowego w przypadku konieczno$ci udzielania pomocy medycznej
osobie poszkodowanej,

b) policji,

c) Miejskiego Osrodka Pomocy Rodzinie,

d) sadu rodzinnego,

e) prokuratury,

f) oraz/lub rozpoczgciu realizacji procedury ,,Niebieska Karta”.
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XXIl.  PROCEDURA POSTEPOWANIA W PRZYPADKU USZKODZENIA
LUB ZNISZCZENIA PRZEZ UCZNIA WARTOSCIOWEGO PRZEDMIOTU
BEDACEGO W POSIADANIU INNEGO UCZNIA

1. Po stwierdzeniu zaistnialej sytuacji wychowawca klasy, a jesli zachodzi taka potrzeba —
we wspotpracy z pedagogiem/psychologiem szkolnym - ustala okolicznos$ci zajscia.

2. Wychowawca lub pedagog/psycholog informuje rodzicéw obydwu stron zajscia o jego
okolicznosciach oraz szkolnych procedurach.

3. Szkota nie ponosi odpowiedzialno$ci za przedmioty bedace w posiadaniu ucznidw
(np. telefony, zegarki, tablety), dlatego wychowawca i/lub pedagog/psycholog moga
wystapi¢ jedynie w roli mediatorow pomiedzy stronami — rodzicami ucznidow.

4, Jezeli uszkodzenie lub zniszczenie przedmiotu przez ucznia bylo celowe, dyrektor,
wicedyrektor lub pedagog/psycholog moga zawiadomi¢ policjg.

5. Ostateczny sposob rozwigzania sprawy ewentualnych roszczen zalezy tylko 1 wytacznie
od porozumienia pomiedzy stronami — rodzicami uczniow.
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PROCEDURY POSTEPOWANIA W PRZYPADKACH NARUSZENIA
BEZPIECZENSTWA CYFROWEGO

XXI1l. PROCEDURA REAGOWANIA NA ZAGROZENIE DOSTEPEM DO TRESCI
SZKODLIWYCH, NIEPOZADANYCH I NIELEGALNYCH

1. Procedurze podlegaja =zagrozenia typu: pornografia, tre§ci obrazujace przemoc
1 promujace dzialania szkodliwe dla zdrowia i zycia dzieci, popularyzujace ideologi¢
faszystowska 1 dziatalno$¢ niezgodng z prawem, nawotywanie do samookaleczen
1 samobdjstw, korzystania z narkotykdéw; niebezpieczenstwo werbunku dzieci
1 mtodziezy do organizacji nielegalnych i terrorystycznych.

2. W pierwszej kolejnosci nalezy zabezpieczy¢é dowody w formie elektronicznej (pliki
z tre$ciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty ekranu)
znalezione w Internecie lub w komputerze dziecka. Zabezpieczenie dowoddéw jest
zadaniem rodzicow lub opiekunow prawnych dziecka, w czynnosciach tych moze
wspomagac ich przedstawiciel szkoty posiadajacy odpowiednie kompetencje techniczne.

3. Nastepnie wychowawca lub pedagog/psycholog szkolny informuje wszystkich rodzicéw
lub opiekunéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci (sprawca,
ofiara).

4. W przypadku udostepniania tre$ci opisanych wczes$niej jako szkodliwych/
niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez ucznia pedagog/
psycholog szkolny lub wychowawca przeprowadza z nim rozmowe¢ na temat jego
postepowania i w jej trakcie uzmystawia mu szkodliwo$¢ prowadzonych przez niego
dzialan. Dziatania szkoly powinny koncentrowa¢ si¢ jednak na aktywnoS$ciach
wychowawczych.

5. W przypadku upowszechniania przez sprawcoéw tresci nielegalnych (np. pornografii
dziecigcej) dyrektor szkoly sktada zawiadomienie o zdarzeniu na policje.

6. Dzieci - ofiary i $wiadkéw zdarzenia — nalezy od pierwszego etapu interwencji otoczy¢
opieka psychologiczno-pedagogiczng. Pedagog lub psycholog szkolny przeprowadza
rozmowe z dzieckiem, w trakcie ktorej ustala okolicznosci uzyskania przez ofiare
dostepu do ww. tresci.

7. W przypadku, gdy informacja na temat zdarzenia dotrze do $rodowiska rowiesniczego
ofiary - w Kklasie czy szkole - wskazane jest podj¢cie dziatan edukacyjnych
1 wychowawczych przez pedagoga/psychologa szkolnego, w $cislej wspodlpracy
z wychowawca.

8. W przypadku naruszenia prawa, np. rozpowszechniania materiatdéw pornograficznych
z udziatem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe
dorosts, dyrektor szkoty — w porozumieniu z rodzicami dziecka - niezwlocznie
zawiadamia policje.
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XXIV. PROCEDURA POSTEPOWANIA W PRZYPADKU WYSTAPIENIA
CYBERPRZEMOCY

1. Przez cyberprzemoc rozumie si¢ przemoc z uzyciem technologii informacyjnych
1 komunikacyjnych, gtownie Internetu oraz telefonow komorkowych. Podstawowe formy
zjawiska to ngkanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsylanie osmieszajacych, kompromitujacych informacji, zdj¢¢, filmow z uzyciem sieci
oraz podszywanie si¢ w sieci pod kogo$ wbrew jego woli.

2. Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiarg, §wiadka (np. innego
ucznia, nauczyciela, rodzica) lub osobg¢ bliskg ofierze (np. rodzice, rodzenstwo,
przyjaciele). W kazdym przypadku pracownik, ktoremu zdarzenie zostato ujawnione,
powinien wystucha¢ osoby zglaszajacej i okazac jej wsparcie, a nastepnie poinformowac
o tym wychowawce oraz pedagoga/psychologa szkolnego.

3. Wychowawca i/lub pedagog/psycholog szkolny ustalaja okoliczno$ci i charakter
zdarzenia (rozmiar i1 rang¢ szkody, jednorazowo$¢/powtarzalnos¢). Nalezy dokonaé
oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym
zartem.

4. Osoba bezposrednio zajmujaca si¢ wyjasnieniem sprawy zabezpiecza wszystkie dowody
zwigzane z aktem cyberprzemocy (np. robi kopi¢ materialdéw, notuje date i1 czas
otrzymania materiatow, dane nadawcy, adresy stron www, histori¢ polaczen etc.).
W trakcie zbierania materiatow nalezy zadba¢ o bezpieczenstwo osob zaangazowanych
w problem.

5. Osoba bezposrednio zajmujaca si¢ wyjasnieniem sprawy identyfikuje sprawce/
sprawcow. Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest
to konieczne, nalezy skontaktowaé si¢ z policja. Bezwzglednie nalezy zglosi¢
rozpowszechnianie nagich zdje¢ oséb ponizej 18 roku zycia.

6. Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, pedagog/psycholog
szkolny powinien przeprowadzi¢ z nim rozmowe¢ o jego zachowaniu oraz poinformowac
o zdarzeniu rodzicOw ucznia.

7. W pierwsze] kolejnosci nalezy udzieli¢ wsparcia ofierze. Nalezy pomodc ofierze
(rodzicom ofiary) w zabezpieczeniu dowodow, zerwaniu kontaktu ze sprawcg, zadbaniu
0 podstawowe zasady bezpieczenstwa online (np. nieudostgpnianie swoich danych
kontaktowych, ksztaltowanie swojego wizerunku etc).

W dziatania wobec ofiary nalezy wlaczy¢é rodzicow/opiekunow ofiary — trzeba
na biezaco ich informowac o sytuacji.

8. W wypadku gdy wykorzystane zostang wszystkie dostepne $rodki wychowawcze

(rozmowa z rodzicami, konsekwencje ze statutu i/lub regulaminu wobec ucznia)
1 interwencje pedagogiczne, a ich zastosowanie nie przynosi pozadanych rezultatow
(np. nie ma zmian postawy ucznia), powiadamia si¢ sad rodzinny.
Kontaktu z policja wymagaja wszelkie sytuacje, w ktorych zostalo naruszone prawo
(np. grozby karalne, swiadome publikowanie nielegalnych tresci, rozpowszechnianie
nagich zdje¢ z udzialem maloletnich). Za zgloszenie powinien odpowiada¢ dyrektor
szkoty.

9. Rodzice i/lub dyrektor szkoly podejmuja kontakt z dostawca ustugi w celu usunigcia
z sieci kompromitujacych lub krzywdzacych materiatow.
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XXV. PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA
PRYWATNOSCI DOTYCZACEJ NIEODPOWIEDNIEGO BADZ
NIEZGODNEGO Z PRAWEM WYKORZYSTANIA  DANYCH
OSOBOWYCH LUB WIZERUNKU DZIECKA I PRACOWNIKA SZKOLY

1. Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne 2z prawem wykorzystanie danych osobowych
lub wizerunku dziecka i pracownika szkoty.

2. Gdy sprawcg jest uczen - Kolega ofiary ze szkoty czy klasy - uczniowie lub rodzice
powinni skontaktowaé si¢ z dyrektorem szkoty lub wychowawcg. W przypadku, gdy do
naruszenia prywatno$ci poprzez kradziez, wytudzenie danych osobowych wykorzystanie
wizerunku dziecka dochodzi ze strony dorostych o0sob trzecich, rodzice powinni
skontaktowac si¢ bezposrednio z policja i powiadomi¢ o tym szkofe.

3. W pierwszej kolejnosci rodzic lub osoba bezposrednio zajmujaca si¢ sprawg zabezpiecza
dowody nieodpowiedniego lub niezgodnego z prawem dziatania - w formie
elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze Ilub sms).
Roéwnolegle dokonuje si¢ zmian tych danych identyfikujacych, ktore zaleza od ofiary,
tj. haset i loginow lub kodéw dostepu do platform i portali internetowych tak, aby
uniemozliwi¢ kontynuacj¢ procederu naruszania prywatnosci.

4. W przypadku, gdy dowody jasno wskazuja na konkretnego sprawcg oraz na spetnianie
przestanki, iz sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej,
zabezpiecza si¢ je i przekazuje policji. W przypadku, gdy trudno to ustali¢, identyfikacji
dokonuje policja. W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych
pobudek, szkota dazy do rozwigzania problemu w ramach dziatan
wychowawczo—edukacyjnych uzgodnionych z rodzicami.

5. Gdy sprawca incydentu jest uczen szkoty, wychowawca lub pedagog/psycholog szkolny
— W porozumieniu z rodzicami — podejmuje dziatania wychowawcze, zmierzajace do
uswiadomienia nieodpowiedniego i nielegalnego charakteru czynoéw, jakich dokonat.
Jednym z elementow takich dzialan powinny by¢ przeprosiny zlozone osobie
poszkodowanej.

6. Dyrekcja szkoly podejmuje decyzje w sprawie powiadomienia o incydencie policji,
biorgc pod uwage wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu
incydentu oraz opinie wychowawcy i pedagoga. Przed podjeciem decyzji o zgloszeniu
incydentu na policj¢ nalezy rozwazy¢, czy istnieja dowody, iz uczen-sprawca zmierzat do
wyrzadzenia ofierze szkody majatkowej lub osobiste;.

7. Pedagog/psycholog szkolny otacza ofiary incydentow — w porozumieniu
z rodzicami/opiekunami prawnymi - opieka pedagogiczno-psychologiczng i powiadamia
o dziataniach podjetych w celu usuniecia skutkow dziatania sprawcy.

8. Gdy kradziez tozsamos$ci, badz naruszenie dobrego wizerunku ofiary, jest znane
szerszemu gronu uczniow szkoly, wychowawca lub pedagog/psycholog szkolny
podejmuje wobec nich dzialania wychowawcze, zwracajace uwage na negatywng ocene
naruszania wizerunku ucznia.

9. Gdy naruszenie prywatnosci, czy wyludzenie Iub kradziez tozsamosci skutkuja
wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice dzieci powinni o nim
powiadomic¢ policje.
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XXVI.

PROCEDURA REAGOWANIA W PRZYPADKU NAWIAZANIA
NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE

Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu zainicjowania
znajomosci prowadzacych do wyludzenia poufnych informacji, nawigzania
kontaktéw seksualnych, sklonienia dziecka do zachowan niebezpiecznych dla jego
zdrowia 1 zycia lub wyludzenia wtasno$ci (np. danych, pieniedzy, cennych
przedmiotow rodzinnych).

Osoba bezposrednio zajmujgca si¢ sprawg identyfikuje i zabezpiecza w formie
elektronicznej dowody dziatania dorostego sprawcy uwiedzenia (zapisy rozmow
w komunikatorach, na portalach spolecznosciowych, zrzuty ekranowe, zdjecia,
wiadomosci e-mail). Jednocze$nie — bezzwlocznie — dyrektor szkoty zawiadamia
policje o wystapieniu zdarzenia.

Nie nalezy podejmowac aktywno$ci zmierzajacych bezposrednio do kontaktu
ze sprawca. Zadaniem szkoty jest zebranie dowodow i opieka nad ofiarg 1 ew.
swiadkami.

Pierwsza czynnos$ciag w ramach reakcji na zagrozenie jest otoczenie ofiary pomocag
psychologiczno-pedagogiczng we wspotpracy szkoly z rodzicami/opiekunami
prawnymi, ktorej zazwyczaj udziela pedagog/psycholog szkolny. W trakcie rozmowy
z dzieckiem prowadzonej w warunkach komfortu psychicznego przez
wychowawce/pedagoga/psychologa/osobe ze szkoty, do ktorej dziecko ma szczeg6lne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i przekazaé je
policji. Nalezy upewni¢ sie, ze kontakt ofiary ze sprawcg zostat przerwany, a dziecko
odzyskato poczucie bezpieczenstwa.

Wszelkie  dzialania  szkoty = wobec  dziecka winny by¢  uzgadniane
Z rodzicami/opiekunami prawnymi 1 inicjowane za ich zgod3.

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy réwniez obja¢ go opieka
psychologiczna, pozytywnie wzmacniajac jego reakcje na zdarzenie.

W przypadkach naruszenia prawa — szczeg6lnie w przypadku uwiedzenia dziecka
do lat 15 — dyrektor szkoty powiadamia policj¢ lub sad rodzinny.
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XXVIl. PROCEDURA REAGOWANIA W PRZYPADKU ZAGROZENIA
BEZPIECZENSTWA  TECHNICZNEGO SIECI, KOMPUTEROW

1 ZASOBOW ONLINE
1. Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje: ataki przez
wirusy, robaki 1 trojany; ataki na zasoby sieciowe (hakerstwo) itp.

Na styku z zagadnieniami technicznymi lokalizuja si¢ zagrozenia wynikajace
z nieprawidtowych i szkodliwych zachowan uzytkownikow, np. uzywanie tatwych
do odgadniecia hasetl, pozostawianie komputerow wiaczonych bez opieki czy brak
zabezpieczen na wypadek braku energii elektrycznej.

2. W  przypadku wystapienia incydentow zagrozenia bezpieczenstwa cyfrowego
pracownik szkoly, ktéry ujawnit zdarzenie, zglasza to osobie odpowiedzialnej
za infrastruktur¢ cyfrowa szkoly (firma zewngtrzna) oraz dyrektorowi. Kluczowe
znaczenie ma zebranie i zabezpieczenie przez specjaliste dowodéw w formie
elektronicznej.

3. Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom — informatykom.
W sytuacji, gdy incydent spowodowal W szkole straty materialne lub wigzat si¢ z
utratag danych, dyrektor szkoty powiadamia policje, aby podjeta dziatania na rzecz
zidentyfikowania sprawcy.

4. Jesli sprawcami incydentu s3a uczniowie danej szkoly, o zaistnialej sytuacji
wychowawca lub pedagog/psycholog szkolny powiadamia ich rodzicéw, wobec
uczniow podejmuje zas dziatania wychowawcze. Jezeli skutki ataku majg dotkliwy
charakter, doprowadzity do zniszczenia mienia lub utraty istotnych danych (np.
gromadzonych w e-dzienniku szkoty), dyrektor szkotly zglasza zdarzenie na policje.

5. O _incydencie nalezy powiadomi¢ spoteczno$¢ szkolng (ucznidw, nauczycieli,
rodzicow) 1 zaprezentowa¢ podjete sprawnie dziatania przywracajgce dzialanie
aplikacji i sieci komputerowej w szkole oraz czynnosci wychowawczo-edukacyjne
wobec dzieci.

6. W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewngtrznego
wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania lub zamowienie
ustugi w wyspecjalizowanej firmie.
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Z. dzialan interwencyjnych podejmowanych przez pracownikow szkoly
zawsze sporzadzona zostaje notatka stuzbowa.

O obowiazujacych procedurach w sytuacjach zagrozenia szkola informuje
rodzicow na spotkaniach z rodzicami.

Powyzsze procedury sa dostepne w pokoju nauczycielskim, bibliotece oraz
na stronie internetowej szkoly.

32



